CODIGO DE ETICA E CONDUTA
ASSOCIACAO DOS PROPRIETARIOS AMIGOS DA PORTA DO SOL - APAPS.
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INTRODUCAO

O presente Codigo de Etica e Conduta representa um fortalecimento do compromisso firmado pelaAssociagio
dos Proprietarios Amigos da Porta do Sol — APAPS, com os todos os envolvidos em sua atividade, prezando
pela conduta ética, transparente e de respeito mdtuo em todas as nossasacdes pertinentes a coletividade que

representamos.

Assim, o Termo de Responsabilidade e Compromisso de Adesdo ao Codigo de Etica e Conduta devera ser
assinado por todos os diretores, conselheiros, membro de comissdo, colaboradores, prestadores de servigos,
fornecedores e parceiros da Associacdo dos Proprietarios Amigos da Porta do Sol — APAPS, como

instrumento de expressdo de comprometimento e ciéncia de que este foi compreendido e sera seguido.

Desta forma, buscamos fortalecer nossa cultura, desempenhando, sempre, uma atividade ética evoltada as
melhores praticas organizacionais.

QUEM SOMOS

Pessoa Juridica de Direito Privado sem fins lucrativos, criada a partir da associacdo de proprietarios de
imdveis situados no loteamento Porta do Sol, no inicio da década de 80, sob 0 nome de SAPOS (Sociedade
Amigos Porta do Sol), e posteriormente alterada para APAPS (Associacdo Proprietarios Amigos da Porta do
Sol) visando o bem-estar e a seguranca de todos os seus associados. Para tal, realiza investimentos na
manutencao das vias publicas, seguranca patrimonial terceirizada, servicos de portaria e controle de acesso,
transporte, bem como a captacgdo, o tratamento e a distribuicdo de &gua, dentre outros, os quais, sO s&o
possiveis, atravésda arrecadacao de rateio de despesas entre todos os associados, a sua Unica e exclusiva fonte

de renda.

MISSAO

Promover o convivio harmonioso entre 0 homem e a natureza, para tal, incentivando a socializagdoe a
sustentabilidade, e fazendo valer as normas estabelecidas em seu Estatuto Social, bem comono seu

Regulamento Interno.

VALORES
e Honestidade
e Transparéncia
e Respeito
e Exceléncia com simplicidade

e Sustentabilidade econdmica, social e ambiental



CODIGO DE ETICA E CONDUTA

DAS OBRIGAGCOES DA APAPS NAS SUAS RELACOES JURIDICAS

Art.1°. O presente Codigo de Etica e Conduta da Associagio dos Proprietarios Amigos da Porta do Sol —
APAPS, tem como objetivo apresentar as diretrizes fundamentais da entidade, determinando sua forma de

atuacdo dentro dos principios éticos que devem nortear as relagdes juridicas.

Paragrafo Unico. Este Cédigo regulamenta o conjunto de acdes da APAPS de forma a estipular e estimular
valores éticos na sua relagdo com o Poder Publico, comunidade, empregados, parceiros, prestadores de
servicos, diretoria, conselho, comissGes e todos aqueles que compdema atividade desenvolvida pela
Associagéo.

Art.2°. As relages juridicas envolvendo a APAPS, obriga os seus diretores, conselheiros, membro de
comissdo, colaboradores, prestadores de servigos, fornecedores e parceiros, a adotar uma conduta ética e
transparente, ndo se admitindo discriminacdo de qualquer natureza, assédio moral,sexual, verbal, visual ou
fisico, utilizacéo de trabalho ilegal, honrando os principios de honestidadee integridade, ndo adotando posturas

ou atitudes que possam comprometer a imagem, a reputacdo e os interesses da APAPS.

Art.3°. A APAPS mantém com seus stakeholders uma relagdo de confianga, parceria e respeito e,desta
forma, os colaboradores, fornecedores e prestadores de servicos deverdo sempre procederde forma a evitar
conflitos entre interesses pessoais e 0s da Associag¢ao nos relacionamentos comoutros diretores, conselheiros,

membro de comissdo, colaboradores, prestadores de servicos, fornecedores e parceiros.

Art.4°. A APAPS tem o compromisso de manter um ambiente de trabalho livre de condutas improprias e
desrespeitosas, bem como incentivar a contribuicdo de todos os colaboradores no desenvolvimento e

aprimoramento da organizagdo com suas experiéncias e ideias.

Art.5°. A APAPS devera exigir de seus diretores, conselheiros, membro de comissdo, colaboradores,
prestadores de servicos, fornecedores e parceiros transparéncia em todos os atospraticados no exercicio de
suas func¢des, ndo tolerando qualquer tipo de discriminagdo, assedio moral, sexual, verbal, visual ou fisico,
e/ou danos morais, sob pena de rescisdo contratual, sem prejuizo das medidas administrativas e judiciais

cabiveis.

Paragrafo Unico. Em nenhuma hipétese, os envolvidos nas atividades da APAPS deverao usar trabalho
ilegal, assim disposto em Lei, tanto por parte de seus colaboradores diretos, como de seus prestadores de

servicos e fornecedores em geral.



Art.6°. Cumpre a APAPS exigir de seus diretores, conselheiros, membro de comissdo, colaboradores,
prestadores de servigos, fornecedores e parceiros postura integra sempre que estes estiverem a representando
em situacdes profissionais ou sociais, devendo honrar os principios de honestidade e integridade necessarios
para tanto.

DA SEGURANGA DAS INFORMAGOES

Art.7°. A APAPS devera preservar a seguranca das informacdes e dados decorrentes de negdciose atos
juridicos de interesse da coletividade e de seus usudrios, garantindo o acesso aos legitimosinteressados e
respeitando o disposto na Lei Geral de Protecdo de Dados.

Art.8°. Obrigam-se todos os diretores, conselheiros, membro de comissdo, colaboradores, prestadores de
servigos, fornecedores e parceiros a observar a Politica de Seguranca de Informacéo da APAPS (ANEXO 1),
bem como a politica de privacidade de dados (ANEXO Il), coma finalidade de garantir a seguranca,
disponibilidade, integridade, confidencialidade, legalidade e autenticidade dos dados e informagdes

necessarias para a realizacdo de negdcios da APAPS oucom a APAPS.

Art. 9°. Disponibilizar-se-a as informacdes da APAPS passiveis de divulgacao no site www.portasol.com.br,

sendo que qualquer informacdo obtida pelos diretores, conselheiros, membro de comissdo, colaboradores,
prestadores de servicos, fornecedores e parceiros em seu ambiente de atuacdo ou no seu relacionamento
profissional com a APAPS, devera ser mantida em sigilo, sendo vedada a divulgacdo de qualquer tipo de

informac&o privilegiada a que tenha acesso a terceiros.

Art. 10. Osdiretores, conselheiros, membro de comisséo, colaboradores, prestadores de servigos,fornecedores
e parceiros, comprometem-se a observar todas as disposi¢des legais apliciveis aosnegécios da APAPS, sendo
todas as leis federais, estaduais, municipais e estrangeiras consideradas parte integrante desta politica e aqui

incorporadas por referéncia para todos os finslegais.

Art. 11. Os diretores e colaboradores ndo poderdo manter vinculo empregaticio, prestar servicos,ainda que
esporadicos, ou ser administrador, proprietario em titularidade de direitos de socio, direta ou indiretamente,

sob qualquer forma, de empresa que preste servigcos a APAPS.

Art. 12. Informacdes confidenciais ou de propriedade intelectual e/ou industrial que sejam desenvolvidas
por colaboradores como parte do seu trabalho sdo propriedade da APAPS devendoser protegidas contra a

divulgacéo néo autorizada.


http://www.portasol.com.br/

81°. Tais informacdes incluem informacgdes técnicas, financeiras, pessoais ou comerciais que sejam
sensiveis, confidenciais, privadas ou de acesso restrito. Incluem-se arquivos/registros, praticas, cartas, planos,
projetos e programas de computador. VVocé nao deve utilizar indevidamente as informag6es confidenciais ou
objeto de direito de propriedade, ou divulgar tais informacdes a quem nado seja empregado da APAPS, exceto
para advogados, contadores e outrosprestadores de servigos contratados pela APAPS que tenham necessidade

de recebé-las.

§2°. Os colaboradores, prestadores de servigo e fornecedores em geral, que por qualquer motivo,incluindo
aposentadoria, deixarem de prestar servigos a APAPS, deverdo manter a sua obrigacdode ndo divulgar e ndo
utilizar indevidamente as informacdes da APAPS, pelo prazo de 10 (dez) anos, devendo ao término de sua

relacdo com a Associacgdo, deve devolver todos os documentose arquivos da APAPS e respectivas copias.

DA PROTEGCAO DA MARCA APAPS

Art. 13. E proibido o uso do nome e/ou da marca APAPS para fins particulares ou sem a prévia autorizagio
por escrito, exigindo que todas as comunicagdes feitas pela APAPS, escritas ou verbais, sejam exatas e
completas, incluindo propagandas e materiais institucionais, correspondéncias, demonstragdes financeiras,

registros e relatérios, bem como qualquer espéciede publicacao.

DA CONDUTA EXIGIDA DOS COLABORADORES DIRETOS DA APAPS

Art. 14. E terminantemente proibido o uso de alcool, drogas e outras substancias entorpecentes no ambiente
de trabalho, bem como a entrada e/ou a permanéncia nas dependéncias da APAPSem estado de embriaguez,

ou estado alterado pelo uso de substancias ilicitas.

Art. 15. E proibido o ingresso de pessoas armadas nas dependéncias da APAPS, salvo integrantesdas forcas de
seguranca publica e profissionais expressamente autorizados e devidamente contratados para a finalidade de
seguranca da APAPS.

Art. 16. E garantido aos seus colaboradores participarem de atividades publicas e civicas, contudo ndo podera
haver conflito de interesses entre a sua relagdo com a APAPS e 0s seus deveres resultantes das atividades

publicas ou civicas.

Parégrafo Unico. Os colaboradores que estejam considerando a possibilidade de assumir um cargo publico
por elei¢do ou nomeacdo devem notificar seus respectivos superiores imediatamente para que a APAPS possa

tomar as medidas necessarias para evitar qualquer conflito de interesse ou aparéncia de improbidade.



Art. 17. As horas de trabalho dos colaboradores devem ser dedicadas exclusivamente asatividades

diretamente relacionadas aos negécios da APAPS.

Art. 18. Os bens da APAPS — sejam eles ferramentas, equipamentos de escritério ou veiculos — somente
podem ser utilizados nos negécios da APAPS.

81°. Os colaboradores ndo poderdo usar os bens da APAPS, incluindo materiais de escritorio, parabeneficio

pessoal, tampouco estdo autorizados a vender, doar ou emprestar bens da APAPS.

820, Os colaboradores sao responsaveis pelos danos decorrentes de condutas dolosas ouculposas que venham
a causar prejuizos patrimoniais a APAPS, podendo o valor correspondentea tais danos ser descontado da sua

remuneragéo.

83° Todos os computadores, arquivos de computadores, sistemas de mensagens eletrénicas (e- mail),
maquinas de fax, telefones e todos os demais métodos de comunicagdo eletrdnica, além detodas as
informacfes contidas neles, sdo propriedade da APAPS e devem ser usados para 0s negdcios da APAPS

exclusivamente, ficando expressamente proibido o seu uso para fins pessoais.

849° Por serem propriedade da APAPS, esta podera inspecionar todos 0s arquivos ou mensagensa qualquer

momento, por qualquer motivo, ao seu critério.

85° O uso de computadores e comunicagdes eletronicas fornecidas pela Empresa, na forma permitida por lei,
podem ser monitoradas e/ou gravadas regularmente, incluindo telefones, mensagens de voz, e-mail, Internet

e diretorios pessoais.

Art. 19. A APAPS reembolsara as despesas pagas por seus diretores e colaboradores mediante a apresentacéo

do seu respectivo comprovante, observando-se o principio da razoabilidade

81°. As despesas reembolsadas, somente serdo as despesas realizadas devido a deslocamento a servigo. Os
diretores terdo suas despesas reembolsadas quando as mesmas se referirem a deslocamentos fora da Porta do
Sol.

§2°. Pedir o reembolso de despesas que ndo tenham sido efetivadas, mediante a apresentacao de comprovante
adulterado, configura ato ilicito e violacao deste Cadigo, passivel de sances disciplinares, incluindo dispensa

motivada.

Art. 20. O relacionamento dos colaboradores diretos da APAPS com seus associados, devera serpautado,

sempre, em consonancia com os mais elevados principios éticos, assim como na misséo



e valores da APAPS. Todos deverdo ser tratados de forma justa e de acordo com as leis, obrigacdes

contratuais, préaticas e regulamentos aplicaveis.

DA CONDUTA EXIGIDA PELA APAPS DOS SEUS PRESTADORES DE SERVICOS E
FORNECEDORES EM GERAL

Art. 21. A APAPS busca a satisfacdo da coletividade atingida por sua atuacdo, prestando atendimento
eficiente, obedecendo todas as condicBes legais, estatutarias e regimentares vigentes, exigindo de seus
prestadores de servigos e fornecedores os mesmos padrdes éticos deconduta com que atua, a fim de promover

e manter sua cultura ética e responsavel.

Art. 22. Toda contratacdo devera apresentar sustentacdo técnica e econbmica, ndo sendo permitido
favorecimento de qualquer natureza, devendo todos os seus contratados ser tratados de forma justa e de acordo

com as leis, obrigacGes contratuais, praticas e regulamentos aplicaveis.

Art. 23. As regras e procedimentos do Codigo de Etica e Conduta da APAPS se aplicam a todos os terceiros
que representam a APAPS, como consultores, prestadores de servigos, empreiteiros, fornecedores, entre

outros.

Paragrafo Gnico. Para garantir a aplicagdo do presente Codigo de Etica e Conduta, todos 0s contratos
celebrados com terceiros deverdo conter clausulas para assegurar uma conduta ética assim como o
cumprimento das Leis Anticorrupcao, com o objetivo de eliminar o risco de pagamentos ilicitos e fornecer a

APAPS e seus fornecedores o bem estar na relagdo comercial.

Art. 24. Em observancia a protecdo das leis de defesa da concorréncia e do sistema de livre concorréncia,
fica definida as seguintes condutas impeditivas de contratacdo de prestadores de servigos e demais
fornecedores em geral pela APAPS:
a) Acertos com os concorrentes nas modalidades de contratagdo por concorréncia, visando burlar as
condices estabelecidas nos editais;
b) Acordo com concorrentes para boicotar fornecedores vencedores dos certames licitatériosda APAPS
c) Utilizacdo de produto ou servico como influéncia para forgar ou induzir um cliente a comprar outro

produto ou servico.

DO RESPEITO AO MEIO AMBIENTE

Art. 25. A APAPS exige de todos os seus associados, diretores, conselheiros, membro de comisséo,
colaboradores, prestadores de servigos, fornecedores e parceiros, respeito a legislagdo ambiental,
comprometendo-se com a protecdo do meio ambiente e visando a preservacao dos recursos naturais existentes

na sua area de atuagao.



Art. 26. A APAPS deve exigir de todos os envolvidos na sua atividade uma conduta ética, socialmente
responsavel e economicamente sustentavel nas suas atividades, protegendo acoletividade abrangida por sua

atuacdo, exigindo também a mesma conduta da parte desses.

DA POLITICA ANTICORRUPCAO

Art. 27 Por ser uma Associagcdo comprometida com a ética, a APAPS adota medidas anticorrupg¢doquanto as
contratacbes de prestacdo de servicos e fornecimento de materiais, ndo sendo toleradoo ato de oferecer,
prometer ou autorizar que se dé qualquer bem ou valor a agentes publicos, ou de funcionarios de empresas
do setor privado, diretamente ou por intermédio de terceiros, a fim de influenciar a acéo de tais agentes ou
funcionéarios para obter vantagens imprdprias, sob pena de rescisdo contratual por justa causa, sem prejuizo

de eventuais medidas criminais que sejam cabiveis.

Art. 28. A APAPS adota as leis anticorrup¢do nacionais, bem como internacionais aplicaveis a atividade de
cada parceiro, que passam a ser parte integrante deste Cddigo, de modo que seus diretores, conselheiros,
membro de comissdo, colaboradores, prestadores de servicos, fornecedores e parceiros e associados, devem

estar alinhados a esta politica, assim como as normas de ética e conduta.

Art. 29. Para fins de compreensdo desta Politica, serdo considerados atos de corrupgao: aceitar ou oferecer
suborno, pagamentos improprios, extorsao, oferta de emprego, trafico de influéncias e/ou quaisquer outros
atos similares ou equivalentes, envolvendo Funcionario Publico ou PessoaRelevante ao negdcio, assim como

lavagem de dinheiro proveniente de ato de corrupgéo.

Art. 30. A APAPS nao admite, em nenhuma hipdtese, o ato de fornecer ou receber hospitalidadee presentes
com o intuito de favorecimento ilicito e/ou imoral, obrigando-se a manter os seus registros em livros
comerciais, contabeis, fiscais e demais registros e livros demais obrigatorios precisamente fiéis aos negécios
da APAPS.

Art. 31. Os pagamentos ou recebimentos da APAPS devem ser aprovados, sempre, com as documentacfes
comprobatdrias, sendo proibido fraudar, burlar ou evitar controles de contabilidade internos e/ou externos.
Nos mesmos termos, fica proibido o pagamento de facilitacdo, propina ou suborno, ora definidos como
pagamentos a quaisquer autoridades ou pessoas, para acelerar a execucdo de tarefas burocraticas ou atos

administrativos quaisquer, inclusive de rotina e/ou ndo deliberativos.

Art. 32. Nenhum colaborador sera penalizado pelo atraso ou perda de negdcios resultantes de sua recusa em
pagar ou receber suborno.



Art. 33. Todo prestador de servi¢co e/ou fornecedor contratado pela APAPS compromete-se ereconhece

que:

(a) nenhum de seus diretores, conselheiros, membro de comissdo, colaboradores, prestadores deservicos,
fornecedores e parceiros, direta ou indiretamente, ndo ofereceram, prometeram, entregaram, autorizaram,
solicitaram ou aceitaram qualquer vantagem, pecuniéria ou de qualqueroutro tipo, ou qualquer outra coisa de
valor, a favor ou proveniente de executivos, empregados ouqualquer outra pessoa ligada a organizacGes
internacionais, nacionais ou locais, publicas ou privadas (“Funcionario Publico™), ou a favor ou proveniente
de qualquer outra pessoa que seja relevante em relacdo a negociacdo de contratos, outorga de licencas,
permissdes ou outras autorizagdes, publicas ou privadas (“Pessoa Relevante”), relacionadas de alguma forma

a este Contrato (“Compromisso Relevante”);

(b) na data de entrada em vigor de sua contratacdo, adotaram todas as medidas razoaveis para impedir que
terceiros sujeitos ao seu controle ou influéncia determinante, ou atuando em seus nomes, oferecam,
prometam, entreguem, autorizem, solicitem ou aceitem de Funcionario Publicoou Pessoa Relevante, qualquer
vantagem, pecunidria ou de outro tipo, ou qualquer outra coisa devalor, de alguma forma relacionados com o

contrato;

(c) cumprem todas as leis, estatutos, regulamentos e cadigos aplicaveis relacionados ao combatea corrupcao

em qualquer jurisdicdo em que seus negécios sejam conduzidos;

(d) tem e mantera suas préprias politicas e procedimentos para assegurar a conformidade com asLeis de

Combate a Corrupcéo, possibilitando a prevencao, o combate e investigacao de atos de corrupgéo.

(e) comunicard a APAPS de qualquer violagéo das obrigacdes decorrentes do previsto nas letrasneste cddigo
e adotard imediatas acOes apropriadas e corretivas necessarias para cumprir as Leissobre Combate a

Corrupcéo.

(f) indenizard e isentard a APAPS de e contra todas e quaisquer reivindicagfes, danos, perdas, penalidades,
custos (incluindo, mas néo se limitando a honorarios advocaticios) e despesas decorrentes ou relacionadas a

qualquer violagdo de suas obrigaces previstas neste cédigo e suas politicas.

DA VIOLAGCAO DO CODIGO DE ETICA E DISCIPLINA E POLITICA ANTICORRUPGCAO DA
APAPS



Art. 34. Conforme exposto, todos os colaboradores, empregados, administradores, fornecedores,prestadores
de servicos e associados deverdo se comportar de acordo com o presente Codigo deEtica e Disciplina e
politicas anexas, respeitando o ordenamento juridico brasileiro e estrangeiro aplicaveis, de modo que

qualquer violacéo sera tratada como um assunto de extrema gravidade, passivel de rescisdo contratual.

Art. 35. E assegurada a protecéo profissional do colaborador que, em caso de conhecimento de
situagbes que infrinjam o presente Codigo de Etica, informar ao seu superior imediato ou ao
Departamento Juridico da APAPS, obrigando-se a Associa¢cdo a manter o sigilo quanto ao

denunciante durante e apds a averiguacao do caso denunciado.

Art. 36. A violago deste Codigo de Etica e Disciplina e/ou da(s) politica(s) anexa(s) é consideradafalta
funcional, sujeitando o infrator as medidas disciplinares adequadas e cabiveis a cada caso, sendo elas

trabalhistas, administrativas, civis e/ou criminais, tudo em conformidade com alegislacédo brasileira.

Art. 37. Todas as violagdes ao Codigo de Etica e Conduta e/ou politicas anexas serdo examinadaspelo
Departamento Juridico da APAPS, juntamente com os diretores da Associacdo, que definirdoa punicdo

adequada a cada caso e, se aplicavel, comunicardo as violagdes as autoridades competentes.



ANEXO |
PSI — POLITICA DE SEGURANCA DA INFORMAGAO

A Politica de seguranga da informacdo da APAPS aplica-se a todos os funcionarios que utilizam arede de

computadores ou tenham acesso a informagoes a ela pertencentes.

Todo e qualquer usuario de recursos computadorizados tem a responsabilidade de proteger a seguranca e a
integridade das informacdes, dados e dos equipamentos de informatica. A violagdodesta politica de seguranca

compreende qualquer ato que, dolosa ou culposamente:

» Exponha a Empresa e/ou titulares dos dados a uma perda ou dano efetivo ou potencial por meiodo
comprometimento da seguranca dos dados, de informagdes ou ainda da perda de equipamento.
 Envolva a revelacdo ndo autorizada de dados, direitos autorais, negociagdes, patentes ou uso nao
autorizado de dados corporativos.

« Envolva o uso de dados para propdsitos ilicitos, que venham a incluir a violagdo de qualquer lei,

regulamento, contrato ou qualquer outro dispositivo governamental.

1 - OBJETIVO DA POLITICA DE SEGURANCA DA INFORMACAO
Garantir a disponibilidade, integridade, confidencialidade, legalidade e autenticidade da informacdo

necessaria para a realizagéo dos negécios da APAPS.

2 - MISSOES DO SETOR DE TECNOLOGIA DA INFORMA(;AO

Garantir a disponibilidade, integridade, seguranca, confidencialidade, legalidade e autenticidade dos dados e
informagOes necessarias para a realizagdo do negécio da APAPS. Ser o gestor do processo de seguranca e
proteger as informac6es da APAPS e de seus usuarios e parceiros, catalisando, coordenando, desenvolvendo

e/ou implementando ac¢des para esta finalidade.

3 - SAO DEVERES DE TODOS NA EMPRESA
Considerar os dados e informages como um bem da APAPS, um dos recursos criticos para a realiza¢do do
negécio, que possui grande valor para a APAPS e deve sempre ser tratada, mantidae protegida, conforme

previsto nesta politica, na politica de privacidade de dados e na Lei Geral de Protecao de Dados.

4 - CLASSIFICACOES DA INFORMACAO

E de responsabilidade do Gerente/Supervisor de cada area estabelecer critérios relativos ao nivel de
confidencialidade da informacao (relatérios e/ou midias) gerada por sua area de acordo com atabela abaixo:
1 —Pdblica

2 — Interna



3 — Confidencial
4 — Restrita

Conceitos:

« Informag&o Publica: E toda informago que pode ser acessada por usuarios da APAPS, clientes, fornecedores,
prestadores de servi¢os e publico em geral.

« Informacdo Interna: E toda informacdo que sO pode ser acessada por funcionarios da APAPS. Sio
informagdes que possuem um grau de confidencialidade que pode comprometer a imagem da APAPS.

« Informagéo Confidencial: E toda informacio que pode ser acessada por usuarios da APAPS e seus
parceiros. A divulgacdo ndo autorizada dessa informacdo pode causar dano ou impacto (financeiro, de
imagem ou operacional) aos negécios da APAPS ou aos negocios do parceiro.

« Informagdo Restrita: E toda informacdo que pode ser acessada somente por usuéarios da APAPS
explicitamente indicados pelos nomes ou por area a que pertencem. A divulgacdo ndo autorizadadessa

informacdo pode causar sérios danos aos negdcios e/ou comprometer a estratégia de negdcios da APAPS.

Todo Gerente/Supervisor deve orientar seus subordinados a ndo circular, gravar ou reproduzir informagdes
e/ou midias consideradas confidenciais e/ou restritas, como também néo deixar relatérios nas impressoras, e
midias em locais de facil acesso de outros funcionarios da APAPS, tendo sempre em mente o conceito “mesa
limpa”, ou seja, ao terminar o trabalho ndo deixar nenhum relatério e/ou midia confidencial e/ou restrito
sobre suas mesas.

5 - ADMISSAO E DEMISSAO DE FUNCIONARIOS / TEMPORARIOS / ESTAGIARIOS

O setor de Recrutamento e Selecdo de Pessoal da APAPS devera informar ao setor de Informéticatoda e
qualquer movimentacdo de temporarios e/ou estagiarios, e admissdo/demissdo de funcionarios, para que 0s
mesmos possam ser cadastrados ou excluidos no sistema da APAPS. Isto inclui o fornecimento de sua senha

(password) e registro do seu nome como usuario no sistema (user-id), pelo setor de Informatica.

Cabe ao setor solicitante da contratagdo a comunicacdo ao setor de Informatica sobre as rotinas do novo
contratado e o nivel das informacdes a que terd acesso. No caso de temporarios e/ou estagiarios devera
também ser informado o tempo em que os mesmos prestardo servico a APAPS,para que na data de seu

desligamento possam também ser encerradas as atividades relacionadasao direito de seu acesso ao sistema.

No caso de dispensa, 0 setor de Recursos Humanos devera comunicar o fato o mais rapidamentepossivel a
Informética, para que o funcionario dispensado seja excluido do sistema e 0 seu acessoimediatamente

blogueado.



Cabe ao setor de Recursos Humanos informar e obter as devidas assinaturas de concordancia dos novos
contratados em relacéo a Politica de Seguranca da Informacgdo da APAPS. Nenhum funcionario, estagiario

ou temporario, podera ser contratado, sem ter expressamente concordadocom esta politica.

6 - PROGRAMAS ILEGAIS
A empresa respeita os direitos autorais dos programas que usa e reconhece que deve pagar o justo valor por

eles, ndo recomendando o uso de programas ndo licenciados nos computadores.

E terminantemente proibido o uso de programas ilegais (sem licenciamento) na APAPS. Os usuérios néo
podem, em hipdtese alguma, instalar software (programa) ilegal nos equipamentos da APAPS. Somente

funcionéarios da area de Tl da APAPS tém autorizacdo para instalacdo de programas nos equipamentos.

Periodicamente, o setor de Informatica fara verificacdes nos dados dos servidores e/ou nos computadores dos
usuérios, visando garantir a correta aplicacdo desta diretriz. Caso sejam encontrados programas nao

autorizados, estes deverdo ser removidos dos computadores.

Agueles que instalarem em seus computadores de trabalho tais programas ndo autorizados se
responsabilizardo perante a APAPS e terceiros por quaisquer problemas ou danos de qualquer natureza
causados oriundos desta acdo, estando sujeitos as san¢des previstas neste documentoe as devidas penalidades

previstas em lei.

7 - PERMISSOES E SENHAS

Para acessar os dados da rede da APAPS, todo usuario devera possuir um login e senha previamente
cadastrados pelo setor de Informatica. O superior imediato do novo usuario devera enviar ao Departamento
de Recursos Humanos um e-mail com a orientacéo sobre o nivel de informacdo que poderda ser acessada pelo

NOVO usuario.

Quando da necessidade de cadastramento de um novo usudrio para utilizacdo da "rede", sistemas ou
equipamentos de informatica da APAPS, o setor de origem do novo usuario devera comunicar esta
necessidade ao setor de TI, por meio de memorando ou e-mail, informando a que tipo de rotinas e programas

0 novo usuario tera direito de acesso e quais serao restritos.

A area de TI fara o cadastramento e informara ao novo usudrio qual sera a sua primeira senha, aqual devera,
obrigatoriamente, ser alterada imediatamente apds o primeiro login e apds isso a cada 45 (quarenta e cinco)

dias.

Por seguranca, a area de Tl recomenda que as senhas tenham sempre um critério minimo de seguranca para

que ndo sejam facilmente copiadas, e ndo possam ser repetidas.



Todos 0s usuarios responsaveis pela aprovacao eletrénica de documentos (exemplo: pedidos decompra,
solicitacdes e etc.) deverdo comunicar ao setor de Tl qual sera o seu substituto quando de sua auséncia da
APAPS, para que as permissdes possam ser alteradas (delegacdo de poderes).

Quando houver necessidade de acesso para usuarios externos, sejam eles temporarios ou néo, apermissdo de
acesso devera ser blogueada tdo logo este tenha terminado o seu trabalho e, se houver no futuro nova

necessidade de acesso, devera entdo ser deshloqueado pelo pessoal de TI.

8 - COMPARTILHAMENTOS DE DADOS

N&o é permitido o compartilhamento de pastas nos notebooks e desktops da APAPS. Todos os dados deverdo
ser armazenados nos servidores da rede, e a autoriza¢do para acessa-los deveraser fornecida pelo Servidor
AD (Active Directory).

Né&o é permitido o fornecimento e/ou compartilhamento de dados ndo autorizados pela APAPS oupelos

titulares dos dados.

9 - BACKUPS (COPIA DE SEGURANCA DOS DADOS)
Todos os dados da APAPS deverao ser protegidos através de rotinas sistematicas de elaboracdode c6pias de

seguranca (backup).

A geracdo de copias de seguranca do sistema ERP e de servidores de rede sdo de responsabilidade do Setor
Interno de T1 e deverdo ser feitas diariamente. As copias deverdo ser feitas em midias removiveis e deverao

abranger todos os dados da APAPS, que deverao estar nos servidores.

As copias deverao ser feitas de forma escalonada em midias diferentes para cada dia da semana.As midias
deverdo ser armazenadas em local seguro, fora das instalacdes do CPD para evitar perda de dados em caso

de sinistros.

O conjunto de backup armazenado externamente deverd sofrer rodizio semanal. Validagdo do Backup —
Mensalmente, o backup devera ser testado pelo pessoal de TI, voltando-se parte ou todo o contetido do backup

em um local previamente definido para este fim.

10 - COPIAS DE SEGURANCA DE ARQUIVOS EM DESKTOPS

Né&o é politica da APAPS o armazenamento de dados em notebooks e desktops individuais. Entretanto,
existem alguns programas (por exemplo, programas fiscais) que ndo permitem o armazenamento em rede.
Nestes e em outros casos, 0 pessoal de Tl deverd orientar o usuario a fazer backup dos dados de seu

equipamento periodicamente.



E responsabilidade dos proprios usuérios a elaboragdo de copias de seguranca (backups) de dados e outros
arquivos ou documentos, desenvolvidos pelos funcionarios, em suas estacdes detrabalho, e que ndo sejam

considerados de fundamental importancia para a continuidade dos negdcios da APAPS.

No caso das informagGes consideradas de fundamental importancia para a continuidade dos negdcios da
APAPS, o setor de Informatica disponibilizara um espa¢o nos servidores onde cada usuario devera manter

estas informacdes. Estas informacdes serdo incluidas na rotina diaria de backup da Informatica.

11 - SEGURANCA E INTEGRIDADE DOS DADOS

O gerenciamento do(s) banco(s) de dados é responsabilidade exclusiva do Setor de TI, assim como a
manutencéo, alteracdo e atualizacdo de equipamentos e programas.

O Setor de TI devera manter grau elevado de seguranca dos dados armazenados, mediante adocao de praticas

e sistemas de seguranca modernos de acordo com o estado da técnica.

12 — ACESSOS A INTERNET
O acesso a Internet serd autorizado para 0s usuarios que necessitarem da mesma para o desempenho das suas
atividades profissionais na APAPS. Sites que ndo contenham informacBesque agreguem conhecimento

profissional e/ou para 0 neg6cio ndo devem ser acessados.

O uso da Internet sera monitorado pelo Setor de Informatica, inclusive através de “logs” (arquivosgerados

no servidor) que informam qual usuario esta conectado, o tempo que usou a Internet e qual pagina acessou.

Quando navegando na Internet, sdo proibidas a visualizacdo, transferéncia (downloads), copia ouqualquer
outro tipo de acesso a sites:

* De estacoes de radio;

* De redes sociais;

« De ferramentas P2P (por exemplo, Kazaa, Morpheus, eMule, Torrent e etc.);

« De ferramentas mensagens instantaneas ndo autorizadas pela equipe de TI;

« De contetidos pornograficos ou relacionados a sexo; « Que defendam atividades ilegais;

» Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;

* Que promovam a participacao em salas de discussao de assuntos nao relacionados aos negdciosda APAPS;
* Que promovam discussdo publica sobre os negécios da APAPS, a menos que autorizado pelaDiretoria;
* Que possibilitem a distribuicdo de informacdes de nivel “Confidencial” e “Restrito”;

* Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.



13 - USO DO CORREIO ELETRONICO (EMAIL)

O correio eletrbnico fornecido pela APAPS é um instrumento de comunicacdo interna e externa para a
realizagdo dos negocios da APAPS. As mensagens devem ser escritas em linguagem profissional, ndo devem
comprometer a imagem da APAPS, ndo podem ser contrarias a legislacdovigente e nem aos principios éticos
da APAPS.

O uso do correio eletrénico é pessoal e 0 usuario é responsavel por toda mensagem enviada peloseu enderego.
E terminantemente proibido o envio de mensagens que:

« Contenham declaragdes difamatdrias e linguagem ofensiva;

+ Possam causar danos ou prejuizos a outras pessoas;

« Sejam hostis e inlteis;

« Sejam relativas a spams, “correntes”, de contelidos pornograficos ou equivalentes;

« Possam prejudicar a imagem da organizacao;

« Possam prejudicar a imagem de outras empresas;

* Sejam incoerentes comas politicas da APAPS. Para incluir um novo usudrio no correio eletrénico, a respectiva

Geréncia devera fazer um pedido formal ao setor de Informatica, que providenciara ainclusdo do mesmo.

A utilizacdo do "e-mail" deve ser criteriosa, evitando que o sistema fique congestionado. Em casode
congestionamento no sistema de correio eletrdnico, o setor de Informatica fard auditorias no servidor de

correio e/ou nas estacdes de trabalho dos usuérios, visando identificar o motivo que ocasionou 0 mesmo.

14 - NECESSIDADE DE NOVOS SISTEMAS, APLICATIVOS E EQUIPAMENTOS

O Setor de Informética € responsavel pela aplicagdo da Politica da APAPS em relacdo a definicdode compra
e substituicdo de software e hardware. Qualquer necessidade de novos programas (softwares) ou de novos
equipamentos de informatica (hardware) devera ser discutida com o responsavel pelo setor de Informatica.

N&o é permitida a compra ou o desenvolvimento de softwares ou hardwares diretamente pelos usuérios.

15 - USO DE NOTEBOOKS

Os usuarios que tiverem direito ao uso de computadores pessoais (laptop ou notebook), ou qualquer outro
equipamento computacional, de propriedade da APAPS, devem estar cientes de que:

» Os recursos de tecnologia da informacao, disponibilizados para os usuarios, ttm como objetivo a
realizacdo de atividades profissionais.

« A protec¢do do recurso computacional de uso individual é de responsabilidade do préprio usuério.

+ E de responsabilidade de cada usuério assegurar a integridade do equipamento, aconfidencialidade

e disponibilidade da informag&o contida no mesmo. O usuario ndo deve alterar



a configuracdo do equipamento recebido. Alguns cuidados que devem ser observados: Fora do trabalho:
» Mantenha o equipamento sempre com vVocé;

« Atencdo em hall de hotéis, aeroportos, avides, taxi etc.;

« Quando transportar o equipamento em automével utilize sempre o porta malas ou lugar naovisivel;
« Atencdo ao transportar o equipamento na rua. Em caso de perda, furto ou roubo:

* Registre a ocorréncia em uma delegacia de policia;

« Comunique ao seu superior imediato e ao setor de Informaética;

« Envie uma cépia da ocorréncia registrada na delegacia de policia para o setor de Informatica.

16 - RESPONSABILIDADE DOS GERENTES / SUPERVISORES

Os gerentes e supervisores sdo responsaveis pelas definicdes dos direitos de acesso de seus funcionarios aos
sistemas e informagdes da APAPS, cabendo a eles verificar se 0s mesmos estdoacessando exatamente as
rotinas compativeis com as suas respectivas funcées, usando e conservando adequadamente os equipamentos,

e mantendo copias de seguranca de seusarquivos individuais, conforme estabelecido nesta politica.

O Setor de Informética fara auditorias periodicas do acesso dos usudrios as informagdes,verificando:
* Que tipo de informacédo o usuério pode acessar;

» Quem est4 autorizado a acessar determinada rotina e/ou informac&o;

» Quem acessou determinada rotina e informacao;

» Quem autorizou o usudrio a ter permissdo de acesso a determinada rotina ou informag&o;

* Que informac&o ou rotina determinado usuério acessou;

» Quem tentou acessar qualquer rotina ou informagéo sem estar autorizado.

17 - SISTEMAS DE TELECOMUNICACOES

O controle de uso, a concessdo de permissdes e a aplicacao de restricbes em relacdo aos ramaistelefénicos da
APAPS, assim como, 0 uso de eventuais ramais virtuais instalados nos computadores, é responsabilidade do
setor de Informética, de acordo com as defini¢des da Diretoria da APAPS. Ao final de cada més, para

controle, serdo enviados relatérios informando a cada geréncia quanto foi gasto por cada ramal.

18 - USO DE ANTIVIRUS

Todo arquivo em midia proveniente de entidade externa a APAPS deve ser verificado por programaantivirus.
Todo arquivo recebido / obtido através do ambiente Internet deve ser verificadopor programa antivirus. Todas
as estacdes de trabalho devem ter um antivirus instalado.

A atualizacdo do antivirus sera automatica, agendada pelo setor de Informatica, via rede. O usuariondo pode em

hip6tese alguma, desabilitar o programa antivirus instalado nas estacdes de trabalho.



19 - PENALIDADES

O nédo cumprimento desta Politica de Seguranga da Informagéo, da politica de privacidade de dados e/ou
descumprimento da Lei Geral de Protecdo de Dados implica em falta grave e podera resultar nas seguintes
acOes: adverténcia formal, suspensao, rescisao do contrato de trabalho porjusta causa, outra acéo disciplinar

e/ou processo civil ou criminal.



ANEXO Il
POLITICA DE PROTECAO E PRIVACIDADE DE DADOS
Esta politica de privacidade foi criada para demonstrar o compromisso da ASSOCIACAO DE
PROPRIETARIOS AMIGOS DA PORTA DO SOL — APAPS, doravante designada como APAPS,no
tratamento dos dados fornecidos por seus Usuarios, tanto no ambiente off-line quanto on-line.

1. DEFINICOES

(a) Dados pessoais: qualquer informacao relativa a uma pessoa identificada ou identificavel (titulardos dados),

tais como nome, localizagéo, idade etc.

(b) Tratamento de dados pessoais: toda e qualquer operacéo realizada com dados pessoais, taiscomo coleta,
recepcdo, classificacdo, utilizacdo etc.

(c) Atividades essenciais da APAPS: nos termos de seu Estatuto Social, compete a APAPS, manter e
conservar as areas comuns (clube, hipica etc) existentes no Residencial Porta do Sol; contribuir com a
vigilancia, seguranca e prote¢cdo ao meio ambiente; promover o convivio e o bomentendimento entres
frequentadores do Residencial Porta do Sol; coleta, tratamento e distribui¢cdo de &gua; dentre outras
atribuicdes.

(d) Usuarios: associados, proprietarios de lotes, locatarios, visitantes, colaboradores, prestadoresde servicos
e qualquer pessoa que, direta ou indiretamente, se relacione com o Residencial Portado Sol.

2. FONTES DE DADOS PESSOAIS

2.1. A APAPS coleta dados de seus Usuarios por meio das seguintes fontes:

- site: voltado a divulgacdo das atividades da APAPS;

- redes sociais: interagGes com Usudrios por meio de redes sociais, tais como: Facebook, Whatsapp (lista

de transmissdo e grupos) e Instagram;

- e-mail, mensagens de texto e outras mensagens eletronicas: interacfes com Usuarios;

- SAP: interacBes com Usuarios por meio de nossos telefones, plataformas de trocas demensagens e e-mail;



- colaboradores: interacfes de contatos realizados com nossos empregados e prestadores deservicos

(pessoa natural ou juridica).

3. DADOS COLETADOS E FINALIDADE

3.1. Por meio das fontes acima relacionadas, a APAPS coleta as seguintes informacdes, para asrespectivas
finalidades:

- nome, RG, CPF e data de nascimento: identificar Usuarios para o desempenho das atividadesda APAPS;

- enderego, telefone e e-mail; contatar Usuérios para o desempenho da atividade da APAPS;

- login de conta: para que o Usudrio tenha acesso ao perfil de nosso site;

- informacdes de consumo de agua e utilizacdo dos servigos da APAPS: cobrar pelos servigosprestados

pela APAPS, bem como aprimorar tais servigos;

- informacgOes de dispositivo: melhorar nossas plataformas para adaptacdo aos dispositivos denossos

Usuarios;

- pesquisas: aprimorar a experiéncia de Usuarios; e

- informacdes financeiras: realizar a cobranca, o recebimento e 0o pagamento relacionados aosUsuarios.

4. COMPARTILHAMENTO DE DADOS COM TERCEIROS

4.1. A APAPS compartilha dados pessoais de seus Usuarios com as seguintes entidades:

- empresas financeiras: que viabilizam o sistema de pagamento;

- empresas de seguranga: que visam protecdo do residencial;

- escritorio de advocacia: que defende os interesses da APAPS; e

- 0rgdos publicos: visando o cumprimento de normas federais, estaduais e municipais.

5. ARMAZENAMENTO E SEGURANCA DOS DADOS



5.1. AAPAPS armazena os dados em servidores protegidos por sistemas de seguranga modernos.Os dados sdo
armazenados pelo tempo que for necessario para alcancar as finalidades para as quais foram coletados e/ou
cumprir obrigaces legais.

5.2. Sabemos que toda troca de informagdes em ambiente digital ndo € completamente segura. Entretanto, a
APAPS adotara todas as medidas de seguranga recomendaveis de acordo com o atual estado da técnica, a fim

de evitar possiveis vazamentos e invasdes indesejadas.

5.3. Por sua vez, o Usuario também devera atuar de forma diligente, comprometendo-se a utilizaruma senha
de dificil adivinhacdo, bem como ndo repassando-a a terceiro. Além disso, também devera assegurar que
acessa as plataformas de computador seguro, comprometendo-se a realizarlog-off de suas contas quando
utilizar dispositivos publicos.

6. POLITICA DO SITE

6.1. O endereco do nosso site é https://www.portasol.com.br.

6.2. Formulario de contato: no formulario do SAP (fale conosco), coletamos e mantemos 0 nome,o lote e 0
endereco de e-mail para efetuar o atendimento ao solicitante. Ja no formulario do PortaNews, coletamos o
nome e o endereco de e-mail, 0s quais armazenamos para enviar campanhasde e-mail marketing. Ao solicitar

o cadastro no Porta News o solicitante nos permite o envio de e-mails informativos.

6.3. Cookies:

- em ambiente online, é utilizado cookies para melhorar a experiéncia de navegacao em nosso site. Cookies
S840 pequenos arquivos de textos simples que sites armazenam em seu navegador para salvar suas preferéncias

e configuracgOes;

- se 0 Usuario tem uma conta e acessa este site, um cookie temporéario sera criado para determinarse seu
navegador aceita cookies. Ele ndo contém nenhum dado pessoal e sera descartado quandovocé fechar seu

navegador;

- quando o Usuério acessa sua conta no site, tambhém criamos varios cookies para salvar os dadosda sua conta
e suas escolhas de exibicdo de tela. Se o Usuario se desconectar da sua conta, os cookies de login serdo

removidos;


https://www.portasol.com.br/

- pode ser utilizado cookies para lembrar idioma, preferéncias, geolocalizacéo e historico de navegacoes de
usuério. Além disso, pode ser também utilizar de cookies de terceiros, a fim de identificar a origem e o

historico de navegacao do usuario;

- Cookies de Estatisticas: Esses cookies armazenam informag8es como o nimero de visitantes do site, 0
nlmero de visitantes Unicos, quais paginas do site foram visitadas, a origem da visita, etc. Esses dados ajudam
a compreender e analisar o desempenho do site e onde precisa de melhorias. Utilizamos o Cookie do Google

para gerar esses relatorios no Google Analytics; e

- caso queira, 0 Usudrio podera desativar os cookies diretamente nas preferéncias de seu navegador, bem
como apagar todos os dados salvos. Entretanto, pode ser que a desativacdo de cookies impeca a utilizacdo

de algumas fun¢des de nosso site.

6.4. Midia incorporada de outros sites:

- publicacdes no site podem incluir conteido incorporado como, por exemplo, videos, imagens, artigos, etc.
Conteldos incorporados de outros sites se comportam exatamente da mesma formacomo se 0 visitante

estivesse visitando o outro site;

- esses sites podem coletar dados sobre vocé, usar cookies, incorporar rastreamento adicional deterceiros e
monitorar sua interacdo com este contelido incorporado, incluindo sua interagcdo com o contelido incorporado

se vocé tem uma conta e esta conectado com o site.

6.5. Quais os seus direitos sobre seus dados e por quanto tempo mantemos os seus dados? Parausuarios que
se registram no nosso site, guardamos as informacdes pessoais que fornecem no seu perfil de usuario. Todos
os Usuérios podem ver, editar ou excluir suas informagdes pessoais a qualquer momento (s6 ndo é possivel

alterar o seu username). Os administradores de sites também podem ver e editar essas informacoes.

6.6. Como é protegido os dados: suas informacgdes estdo seguras. Nosso site possui certificado SSL (site

Seguro) para o Usuério navegar, processar e enviar informagfes com seguranga.
7. SEUS DIREITOS
7.1. Mediante contato com 0s nossos canais de atendimento abaixo informado, o usuario possui o direito de

acessar, revisar, corrigir ou solicitar corre¢do, bem como excluir seus dados pessoaisarmazenados, exceto
aqueles previstos no inciso 1X do artigo 7° da Lei Federal n® 13.709/2018 (LGPD).



7.2. Caso seja solicitada a exclusdo de dados, pode ser necessario a retencao de algumas informag6es a fim

de satisfazer as obrigacGes legais e contratuais.

8. ALTERACOES DE NOSSA POLITICA

8.1. Devido as constantes atualizagfes de seguranca, esta politica podera ser atualizada periodicamente,

razdo pela qual o usuario devera acessa-la com frequéncia, a fim de verificar eventuais alteragcdes e mudancas.
9. CONTATO

9.1. Caso tenha duvidas ou deseje fazer requisicdes acerca desta politica, entre em contato através dos
seguintes meios: e-mail: sap@portasol.com.br, telefone (11) 4246-6464.

9.2. E importante ressaltar que qualquer requisicdo somente sera processada se houver prova inequivoca de
que o solicitante seja o titular de dados, razdo pela qual pode ser requisitado o enviode cépia de documentos de
identidade.


mailto:sap@portasol.com.br

